Fundusze Europejskie

na Rozwdj Cyfrowy

Sobienie-Jeziory, dn. 03.02.2026r.

ZAPYTANIE OFERTOWE

Przedmiotem zamoéwienia jest Wykonanie audytu przedwdrozeniowego, audytu
bezpieczenstwa systeméw operacyjnych, opracowanie i wdrozenie wspélnej dokumentacji
Systemu Zarzadzania Bezpieczefistwem Informacji (SZBI) dla Gminy Sobienie-Jeziory, wedlug
najnowszej obowigzujacej normy PN-EN ISO/IEC 27001:2023 oraz przeprowadzenie szkolen
z zakresu wdrazanego SZBI, cyberbezpieczenstwa i socjotechniki w ramach konkursu
grantowego "'Cyberbezpieczny Samorzad"

I. Nazwa oraz adres Zamawiajacego:

Gmina Sobienie-Jeziory

ul. Garwolinska 16, 08-443 Sobienie-Jeziory

tel. fax.: +48 25 685 80 90

e-mail: gminasj@gminasj.pl

strona internetowa: https://www.sobieniejeziory.pl
NIP: 826 114 40 44

REGON: 711582300

II. Tryb udzielenia zaméwienia

1. Warto$¢ niniejszego zaméwienia nie przekracza kwoty 170 000 ztotych netto. Zamawiajacy
informuje, ze postgpowanie prowadzone jest z wylaczeniem ustawy z dnia 11 wrzesnia 2019
r. — Prawo zaméwieni publicznej (Dz.U.2024, poz. 1320 ze zm.), w oparciu zasady okreslone
W niniejszym zapytaniu.

2. W sprawach nieuregulowanych w niniejszym postgpowaniu zastosowanie begdg miaty
przepisy Kodeksu Cywilnego.

II1. Opis przedmiotu zaméwienia

Zalgcznik nr 1 — Opis Przedmiotu Zamowienia

IV. Termin wykonania zamodwienia.

Wykonanie audytu przedwdrozeniowego, audytu bezpieczenstwa systemOw operacyjnych,
opracowanie dokumentacji, wdroZenie Systemu Zarzadzania Bezpieczefistwem Informacji zgodnie
z normg PN-EN ISO/IEC, przeprowadzenie szkolen z zakresu wdrazanego SZBI oraz
cyberbezpieczenstwa i socjotechniki - w terminie do 15.05.2026r.

V. Opis sposobu przygotowania oferty.

Oferent powinien przygotowaé oferte na formularzu zataczonym do niniejszego zapytania — zatgcznik
nr 2. Oferta powinna byé sporzadzona w jgzyku polskim, posiada¢ date sporzadzenia, zawiera¢
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dokladne dane i czytelny podpis oferenta. Oferta powinna zawiera¢ informacje potwierdzajace
spetnienie wymagan stawianych przez Zamawiajacego. Oferta musi by¢ podpisana przez osobe
do tego upowazniong, ktéra widnieje w Krajowym Rejestrze Sgdowym, wypisie z ewidencji
dziatalnosci gospodarczej lub innym dokumencie zaswiadczajacym o jej umocowaniu prawnym do
reprezentowania podmiotu skladajacego oferte. Jezeli Wykonawce reprezentuje pelnomocnik do
oferty musi zosta¢ zalaczone petnomocnictwo okreslajace jego zakres i podpisane przez osoby
uprawnione do reprezentacji Wykonawcy.

VI. Wykaz dokumentéw jakie ma dostarczyé wykonawca:

1) Wypehiony i podpisany Formularz oferty — zat. nr 2,

2) Oswiadczenie o braku podstaw do wykluczenia stanowigce zalacznik nr 4 do Zapytania
ofertowego,

3) Pelnomocnictwo (jezeli dotyczy),

4) Dokument potwierdzajacy posiadaniec przez Wykonawce Certyfikowanego Systemu
Zarzadzania Bezpieczenstwem Informacji minimum od 3 lat,

5) Dokumenty potwierdzajace posiadanie wymaganych certyfikatéw przez osoby wyznaczone
przez Wykonawce do realizacji przedmiotu zaméwienia,

6) Referencje potwierdzajace wykonanie ushug.

VIIL. Miejsce oraz termin skladania ofert.

1. Oferta powinna by¢ przestana za posrednictwem:

Poczty elektronicznej na adres e-mail: mkasprzak(@gminasj.pl w nieprzekraczalnym terminie
do dnia 13.02.2026 r. do godz. 12.00 (liczy si¢ godzina wptywu do Zamawiajgcego).
Oferty otrzymane przez Zamawiajacego po tym terminie zostana odrzucone.
W temacie maila nalezy zamiesci¢ informacje: ,,Oferta - Wykonanie audytow, opracowanie
i wdroienie SZBI oraz przeprowadzenie stkolei w ramach konkursu grantowego
"Cyberbezpieczny Samorzqd”.

2. O wyborze najkorzystniejszej oferty oferenci zostang powiadomieni droga elektroniczna,
telefonicznie lub listownie.

. Oferent moze przed uptywem terminu skladania ofert zmieni¢ lub wycofaé swojg oferte.

3
4. Oferty zlozone po terminie nie bedg rozpatrywane.
5. Otwarcie ofert nastapi w dniu 13.02.2026 r. o godz. 12.15.

VIII. Warunki udzialu w postgpowaniu oraz opis sposobu dokonywania oceny spelniania tych
warunkéw oraz wykaz o$wiadczen lub dokumentéw, jakie maja dostarczyé wykonawey w celu
potwierdzenia spelniania warunkéw udzialu w postepowaniu.

O udzielenie zaméwienia mogg ubiega¢ si¢ Wykonawcy, ktérzy nie podlegaja wykluczeniu
z postgpowania o udzielenie zaméwienia na podstawie art. 24 ust. 1 pkt 12-23 oraz art. 24 ust. 5
pkt 1 PZP oraz spelniaja wymagania okreslone w regulaminie projektu “Cyberbezpieczny
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Samorzad” oraz we wszystkich dokumentach powigzanych z projektem, m.in.: wytyczne,
wyjasnienia itp.
Zamawiajacy okre$la warunki udziatlu w postepowaniu, dotyczace zdolnosci zawodowej lub
technicznej oraz sytuacji ekonomicznej Wykonawcy, ktore umozliwig realizacj¢ zamowienia na
poziomie jakosci, oczekiwanym przez Zamawiajgcego, a mianowicie:
a. posiadanie przez Wykonawce wdrozonego Certyfikowanego Systemu Zarzgdzania
Bezpieczenstwem informacji minimum od 3 lat oraz
b. realizacja przez Wykonawce co najmniej 2 ustug polegajacych na przygotowaniu i wdrozeniu
Systemu Zarzadzania Bezpieczenistwem Informacji, w sklad ktérego wchodzi kompletna
dokumentacja Systemu Zarzadzania Bezpieczefistwem Informacji, kazda ww. ustuga
o warto$ci nie mniejszej niz 25 000 PLN brutto, lub co najmniej 2 ustlug zwigzanych
z utrzymaniem SZBI w podmiocie publicznym, w tym co najmniej jedna ustuga zrealizowana
na rzecz podmiotu administracji publicznej w okresie ostatnich 5 lat; (nalezy przedstawic
wykaz ustug oraz referencje) oraz
c. dysponowanie zespotem co najmniej 2 audytoréw posiadajacych wazne certyfikaty okreslone
w przepisach wydanych na podstawie art. 15 ust. 8) ww. ustawy, tj. m.in. Certyfikat audytora
wiodgcego systemu zarzgdzania bezpieczenstwem informacji wedtug normy ISO/IEC 27001
wydany przez jednostke oceniajgcg zgodnosé, akredytowana zgodnie z przepisami ustawy
z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru rynku, w zakresie
certyfikacji 0sob — (nalezy przedstawi¢ wykaz audytoréw oraz przedstawi¢ wazne certyfikaty)
oraz
d. przeprowadzone co najmniej 4 audyty na rzecz podmiotéw publicznych w zakresie SZBI
zgodnego z wymaganiami normy ISO/IEC 27001 w ostatnich 3 latach (nalezy przedstawic
wykaz audytow oraz referencje).

Audyt bezpieczenstwa moze by¢ przeprowadzony przez:

1) co najmniej 2 audytoréw, w tym co najmniej jeden posiadajgcy certyfikat okreslony
w Rozporzadzeniu Ministra Cyfryzacji z dnia 12 paZzdziernika 2018 r. w sprawie wykazu
certyfikatow uprawniajacych do przeprowadzenia audytu;

2) Audytor wiodacy powinien posiadaé co najmniej trzyletnig praktyke w zakresie audytu systemu
bezpieczenstwa informacji lub co najmniej dwuletnig praktyke w zakresie audytu
bezpieczenstwa systemow informacyjnych.

IX. Dodatkowe informacje:

1. W odniesieniu do oferentow, ktérzy spelniajg w/w warunki Zamawiajacy dokona oceny ofert na
podstawie kryterium: cena brutto — 100%.

2. Termin zwigzania oferta - 30 dni, liczac od uptywu terminu skfadania ofert.

3. Oferta winna by¢ podpisana przez osobe/y uprawnione do sktadania o§wiadczen woli w imieniu

Wykonawcy.

4. Cena brutto winna zawiera¢ wszystkie koszty i skfadniki do wykonania zamowienia i jest ceng
ryczattowa.

5. Do prowadzonego postepowania nie przystuguja Wykonawca srodki ochrony prawnej okreslone
w przepisach Ustawy PZP.
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6. Zamawiajacy zastrzega sobie prawo uniewaznienia postgpowania na kazdym etapie

postepowania bez podania przyczyn i bez ponoszenia jakichkolwiek skutkéw prawnych
1 finansowych z tego tytutu.

Zamawiajgcy zastrzega sobie prawo zamknigcia postgpowania bez wyboru ktérejkolwiek z ofert
—na kazdym etapie postgpowania bez podania przyczyn i bez ponoszenia jakichkolwiek skutkéw
prawnych i finansowych z tego tytutu.

8. Osoba upowazniona do kontaktu: Martyna Kasprzak, e-mail: mkasprzak@gminasj.pl.

X. Klauzula informacyjna:

Klauzula informacyjna RODO — Zamo6wienia publiczne ponizej 170 000 zi

1.

W zwiazku z zapisami art. 13 oraz art. 14 ROZPORZADZENIA PARLAMENTU EUROPEJSKIEGO I RADY (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych) (Dz. U. UE. 22016 r., L 119, poz. 1) informujemy, ze Administratorem Pafstwa
danych osobowych jest:

Wojt Gminy Sobienie-Jeziory, reprezentujacy Gming Sobienie-Jeziory, z siedzibg: ul. Garwolinska 16, 08-443
Sobienie-Jeziory, tel. +48 25 685 80 90.

Informujemy ze na mocy art. 37 ust. 1 lit. a) RODO Administrator wyznaczyt Inspektora Ochrony Danych (I0D)
— Pana Krzysztofa Mikulskiego, z ktérym mozna kontaktowaé si¢ pod adresem mail: iod-km@tbdsiedlce.pl.
Pani/Pana dane osobowe bgda przetwarzane w celu przeprowadzenia postepowania o udzielenie zaméwienia
publicznego, zawarcia i realizacji zlecenia o zaméwienie oraz dochodzenia ewentualnych roszczen z tytuhi jego
realizacji.

Pani/Pana dane osobowe przetwarzane beda na podstawie art. 6 ust. 1 lit. b RODO ( celu wykonania umowy lub do
podjgcia dziatan przed zawarciem umowy) lub art. 6 ust. 1 lit. ¢ RODO (realizacja obowiazku prawnego cigzacego
na administratorze) w zwigzku z przepisami ustawy z dnia 23 kwietnia 1964 r. Kodeks cywilny, ustawy z dnia
27.08.2009 r. o finansach publicznych.

Pani/Pana dane osobowe beda przetwarzane przez okres niezbedny do realizacji celéw wskazanych w ust. 3
a nastgpnie bgda przetwarzane w celach archiwizacyjnych zgodnie z terminami archiwizacji okreslonymi przez
przepisy powszechnie obowigzujacego prawa, w tym Rozporzadzenie Prezesa Rady Ministrow z dnia 18 stycznia
2011 r. w sprawie instrukcji kancelaryjnej, jednolitych rzeczowych wykazéw akt oraz instrukeji w sprawie organizacji
i zakresu dziatania archiwoéw zakladowych. W przypadku przetwarzania na podstawie zgody dane beda
przechowywane do chwili ustania celu w jakim zostata ona uzyskana lub do wycofania zgody.

Administrator moze przekaza¢/powierzy¢ Parstwa dane innym instytucjom/podmiotom. Podstawa
przekazania/powierzenia danych sg przepisy prawa lub umowy powierzenia danych do przetwarzania zawarte

z podmiotami $wiadczacych ustugi na rzecz Administratora. Odbiorca danych osobowych beda uprawnione podmioty
na podstawie przepiséw prawa lub podmioty $wiadczace ustugi Administratorowi na podstawie odrebnych umoéw.
Ponadto dane publikowane b¢da na stronie internetowej Biuletynu Informacji Publicznej Administratora.
Obowigzek podania przez Panig/Pana danych osobowych jest wymogiem zwigzanym z udzialem w otwartym
konkursie ofert. Konsekwencja niepodania okreslonych danych bedzie brak mozliwosci udziatu w postepowaniu.
Przystuguje Pani/Panu, z wyjatkami zastrzezonymi przepisami prawa, mozliwos¢:

—  dostgpu do danych osobowych jej/jego dotyczacych oraz otrzymania ich kopii o ktérym mowa w art. 15 RODO*

—  2adania sprostowania lub uzupeienia danych osobowych na podstawie z art. 16 RODO, przy czym skorzystanie

zprawa do sprostowania nie moze skutkowac zmiang wyniku postepowania o udzielenie zaméwienia ani zmiana
postanowieri umowy w sprawie zamowienia publicznego,

— wzwigzku z art. 18 RODO Zgdania ograniczenia przetwarzania danych osobowych przy czym prawo to nie ma

zastosowania w odniesieniu do przechowywania, przetwarzania danych w celu zapewnienia korzystania
z $rodk6éw ochrony prawnej lub w celu ochrony praw innej osoby fizycznej lub prawnej, lub z uwagi na wazne
wzgledy interesu publicznego Unii Europejskiej lub paristwa cztonkowskiego**.
Nie przystuguje Pani/Panu:
— prawo do usunigcia danych osobowych - art. 17 ust. 3 lit. b, d lub e RODO;
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—  prawo do przenoszenia danych osobowych - art. 20 RODO;
—  prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyz podstawg prawng przetwarzania Pani/Pana
danych osobowych jest art. 6 ust. 1 lit. b oraz art. 6 ust. 1 lit. ¢ RODO - art. 21 RODO

10.Z powyzszych uprawniei mozna skorzysta¢ w siedzibie Administratora, kierujagc korespondencj¢ na adres
Administratora lub droga elektroniczng piszac na adres: iod-km{@tbdsiedlce.pl.

11. Przystuguje Paristwu prawo wniesienia skargi do organu nadzorczego na niezgodne z RODO przetwarzanie Pafistwa
danych osobowych. Organem wilasciwym dla ww. skargi jest:
Prezes Urzedu Ochrony Danych Osobowych.

12. Przetwarzanie danych osobowych nie podlega zautomatyzowanemu podejmowaniu decyzji oraz profilowaniu.

13. Dane nie bedg przekazywane do panstw trzecich ani organizacji migdzynarodowych.

* Wyjasnienie: w przypadku gdy wykonanie obowiazkéw wynikajacych z uprawnienia do dostgpu do danych osobowych wymagatoby niewspétmiemie duzego wysitku
zamawiajacy moze z3dac od osoby, ktérej dane dotycza, wskazania dodatkowych informacji majacych na celu sprecyzowanie zadania, w szczegdlnosci podania nazwy lub

daty postgpowania .
**Wyjasnienie: prawo do ograniczenia przetwarzania nie ma zastosowania w odniesieniu do przechowywania, w celu zapewnienia korzystania ze srodkéw ochrony prawnej

lub w celu ochrony praw innej osoby fizycznej lub prawnej, lub z uwagi na wame wzglgdy interesu publicznego Unii Europejskiej lub pafistwa czionkowskiego;
wystapienie z zadaniem ograniczenia przetwarzania nie ogranicza przetwarzania danych osobowych do czasu zakoficzenia postgpowania o udzielenie zamaAwienia

publicznego lub konkursu.

XI. Zalgczniki:
1. Opis Przedmiotu Zaméwienia | Elektronicznie
2. Formularz ofertowy Ka mi | podpisany przez
3. Wzbr umowy ./ Ygmil Choim
Data: 2026.02.03
4. Os$wiadczenie wykonawcy C h Ol 1;:5ao:o1 +01'00'
5. Klauzula Informacyjna FERC
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